Tervvazlat, két, fizikailag és logikailag is elvalasztott halozat
integralasara.

Els6 1épés a meglévd dokumentacid és nyilvantartas ellendrzése, igény szerinti
aktualizalasa. Sziikséges pontos adatokkal rendelkezni a kovetkezokrol:

- munkadallomasok, hal6zati nyomtatdk, IP telefonok, stb. IPP/MAC cimei

- kiszolgalok adatai, elérhetdségei (samba, mail, adatbazis, 1dap, stb,)

- aktiv és passziv halozati eszkdzok adatai (elhelyezkedés, elérhetdség,
aramellatas, kiosztasok, stb.)

- haloézat fizikai €s logikai topoldgidja

- alkalmazasok altal hasznalt kommunikacios portok

- jogosultsagok, megosztasok elérhetdseége

- internet kijarat (csak egy, vagy rendelkezésre all tartalék elérés is?)

- becsiilt/mért savszélesség igény

- kiils6 elérések (vpn, szerverek szolgaltatasai)

Javasolt minden munkaallomason (file server segitségével) egy automatikusan
induld script meghivasat konfiguralni, amellyel tdmegesen vagy igény szerint
egyedileg elvégezhetdek kdzpontilag a sziikséges bedlltasok, frissitések,
valamint naprakészen tarthatoak a munkaalloméasok. Minden munkaallomdsra
egyetlen egyszer sziikséges telepiteni, az elérés a tovabbiakban folyamatos.

A munkadllomasokat és eszkdzoket célszerli eleve kiilon-kiilon IP (esetleg eleve
vlan) tartomanyokba szervezni, igy a logikailag egy munkakdrben dolgozé
eszkozok adminisztracidja és csoportmunkdja is elkiilonithetd lesz. Ezzel a
haldzat biztonsaga és rendelkezésre allasa szintén novelhetd, az esetleges
virusfertdzések vagy eszkozhibak ezzel a csoport hatarain beliilre korlatozhatoak
a legtobb esetben.

A kész halozat karbantartdsahoz és monitorozasadhoz javasolt feliigyeleti
szoftverek hasznalata (példaul: sarg, munin, nagios).
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Az integralasi eljaras javasolt lépései a kovetkezok:
1.

Ha még nem lenne, a kiindulé hal6zaton (tovabbiakban: ,,A” halozat) egy file
server felallitasa (munkaallomasok tavoli konfiguraldsara, frissitésére €s a
nyilvantartas napi szintli karbantartasara). A munkaallomasokon ezeket a
megosztasokat (célszerii legalabb két megosztas 1étrehozasa, egyet csak olvasasi
joggal érhetnek el a kliensek —itt talalhatdo maga a script— egyet pedig irasi
joggal —itt helyezik el a napi riportokat—) nem sziikséges a munkaallomasokon
felcsatolni, igy a felhasznalok szamadra transzparens moédon miikddik a rendszer.

2.

File serveren script elhelyezése, konfiguralasa.

3.

Munkaallomasok konfiguralasa a fent emlitett script meghivésara.

4.

Az ,,A” halozaton a DHCP szerver felallitasa, cél tartomany kiosztasara
konfigurélva igy, hogy csak a megfeleld mac address birtokaban adjon halézati
(IP4) cimet a végponti eszkozoknek. A lista kezdetben nem tartalmazhat
bejegyzéseket (ezzel elkeriilhetdek az esetleg mas DHCP kiszolgalo
miikodésébol fakado haldzati zavarok). Keésobb a belépd, mar konfiguralt

végponti eszkozoknek megfelelden kell bdviteni a kioszthatoé cimek listajat.
# dhcpd. conf
#

ddns-update-style none;
authoritative;

default-Tease-time 600;
max-lease-time 7200;

option domain-name-servers 195.228.240.38, 193.225.81.1;
option broadcast-address 172.16.0.255;

option subnet-mask 255.255.255.0;

deny unknown-clients;

deny bootp;

subnet 172.16.2.0 netmask 255.255.0.0 {

range 172.16.2.0 172.16.2.254;

option routers 172.16.0.1;

;nc1ude "/etc/dhcp3/files/ulloi/a-epulet. conf”;

subnet 172.17.2.0 netmask 255.255.0.0 {

range 172.-37.2:0 172:17:.2.254"

option routers 172.16.0.1;

;nc1ude "/etc/dhcp3/files/ulloi/b-epulet. conf”;

1. dhcp konfig példa
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5.

Az ,,A” LAN aktiv eszkdzeinek (switchek) ip-cimét egy megegyezés szerinti
,management” tartomanyba valdé mozgatédsa (a hal6zati kommunikaciét nem
befolyasolja, ellenben a késdbbi konfiguralasnal jelentdsen megkdnnyiti a
halozat attekintését és kezelését, valamint biztonsagi szempontbol is elonyos).

6.

Az IT osztaly munkaallomasainak sziikség esetén egy masodik IP cim
konfiguraldsa (az aktiv eszkdzok szamara kiosztott ,,management”
tartomanybol), igy az alapértelmezett haldzaton kiviil is képesek lesznek elérni a
sziikséges eszkdzoket.

:\>ipconfig

wWindows IP konfiguracio

Vezeték nélkiuli halozati kapcsolat vezeték nélkiuli halézati adapter:

Adathordozé allapota. . . . . . . : Adathordozé levalasztva
Kapcsolatspecifikus DNS-utétag.

Ethernet-adapter Helyi kapcsolat:

Kapcsolatspecifikus DNS-utétag. -

Kapcsolati szintd IPvb-cim . . . : fe80::911d:a251:5434:e81c%10
IPVA-cim: = = = & & = = = = « « = = 172:10.5.138

Alhalozati maszk. - « - - = - . « = 235.255.0.0

IPVA-CIM: « = « & = = = & = = = = = 192.168.100.56

Alhalézati maszk. . . . . . . . . : 255.255.255.0
Alapértelmezett atjaro. . . . . . : 172.16.1.1

2. Tobb IP4 cim egy csatoléhoz

Az ,,A” héalozat végponti eszkozeinek (szerverek, munkaallomasok, halozati
nyomtatok, IP telefonok stb.) haldzati csatoldinak atkonfiguralasa (a script
segitségével a munkadllomasokon csoportosan elvégezhetd, a tdvoli
feliigyelettel nem rendelkezd eszkdzoknél helyszini konfiguralas sziikséges)

a.) amennyiben van aktiv DHCP szerver, akkor az eszkdzoket fix IP cim alapu
elérésre kell konfiguralni. Amint minden eszk6z fix IP cimmel rendelkezik
a régi DHCP szerver leallitando.

b.) amennyiben minden eszkoz fix IP alapu halozat elérésre van konfiguralva,
akkor DHCP alapura kell 4tallni.

Célszerti az atallast logikai (példaul humanpolitikai osztéaly, igazgatosag, stb.)
vagy fizikai (A épiilet, B épiilet, stb.) egységenként elvégezni, hogy az esetleges
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megosztott eszkdzok (példaul osztalyokon elhelyezett halozati nyomtatdk) ne
valjanak hosszabb iddre elérhetetlenné.

8.

Miutan a kiindul6 héldzat teljes mértékben atkeriilt a megfeleld tartomanyba, a
teljes ,,A” halézatot az 01j IP tartomanyokat kiosztd6 DHCP szerver latja el
halozati cimekkel.

9.

Ezutan ,,B” halozatban is elvégezhetdek az fentebb felsorolt 1,2,3,5 és 6 pontok
(a file server ez esetben csupan ideiglenes, szerepét a végleges egységesités utan
az ,,A” halozatban 1év0 eszkoz veszi at).

10.

A ,,B” halozat végponti eszkozeinek (szerverek, munkaallomésok, halozati
nyomtatok, [P telefonok stb.) haldzati csatoloinak atkonfiguralasa (a script
segitségével a munkadllomasokon csoportosan elvégezhetd, a tdvoli
feliigyelettel nem rendelkezd eszkdzoknél ez esetben is helyszini konfiguralas
sziikséges)

a.) amennyiben van aktiv DHCP szerver, akkor az eszk6zoket fix IP cim alapt
elérésre kell konfiguralni. Amint minden eszkoz fix IP cimmel rendelkezik
a régi DHCP szerver leéllitando.

b.) amennyiben minden eszkoz fix IP alapt halozat elérésre van konfiguralva,
akkor csupan a cimtartomanyt kell a megfelel6 értékekre atallni.

Célszerli az atallast itt 1s az ,,A” halozatnal meghatarozott egységenkeént
elvégezni.

Miutéan ,,B” hal6zat DHCP szervere leallitasra keriilt, a két halozat fizikailag is
0sszekothetd. A ,,B” haldzatban 1évé munkadllomasokat konfiguralo script
forrasat mdodositani kell a végleges ,,A” halozatban 1€v0 file serverre, majd az
ideiglenes file server is leéllithato. Ezutan a fix IP cimmel rendelkezd
munkaallomasok a kdzponti konfigurald script segitségével (a DHCP kiszolgalo
eldézetes konfiguraldsa utdn) a fix IP alapt csatlakozasr6l DHCP alap
csatlakozasra allithatoak.

Ezzel a két hdlozat integralasa alhaldzat szinten befejezddott, ezutan a sziikséges
server oldali konfiguralasok elvégzése kovetkezik.
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